LOG MANAGEMENT /SIEM
ELISA SECURITY MANAGER

Jak na snadny sbér a vyhodnocovani
kyberbezpelnostnich i provoznich udalosti?

ELISA Security Manager je robustni, vykonné, zaroven
vSak nakladove velmi efektivni feSeni pro sbér, korelace
a analyzu logd. Systém poskytuje vysoky komfort pfi
analyze detekovanych udélosti a logu s proklikem do
vizudlniho editoru pravidel.

Regeni vyhovi potfebam vétsiny organizact

a je vsouladu s poZzadavky zédkona o kybernetické
bezpecnosti kladenymi na vyznamné i kritické
informacni systéemy.

Odhalte a odstrante problémy v infrastrukture dfive,
nez negativné ovlivni chod vasi organizace.

V CEM VAM ELISA POMUZE

S rozrQstajici se infrastrukturou je obtizné mit uceleny
prehled bez vyuziti specializovaného nastroje. Resenim
je mit jeden systém, kam jsou smérovany veskeré
udalosti a informace.

Resite ¢asto otdzky typu:
Kdo smazal soubory na sdileném disku?
e Kdo proved! zménu v databdzi? Kdo se
LA

snaZi uhddnout pristupové heslo?

Hleddte ndstroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich uddlosti,
ktery se prizpUsobi vasim potfebdm a je
v souladu s normami?
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() Provozujete viastni dohledové centrum
& a potfebujete centrdini konzoli k reseni

e | UA@lOSEI Operdtory dohledového centra?
Y

VWwuZivate vice bezpelnostnich systémdu
a rédi byste informace sjednotili do jedné
platformy? — ]

JEDNO RESEN{, MNOHO VYHOD

= Centralni konzole bezpecnostniho dohledu.

= Viditelnost a rychly rozbor problému.

= Uceleny nastroj pro provozovani SOC.

= Soulad se zdkony a normami.

= Interaktivni rozhrani, v¢. vizualniho editoru pravidel.
= Podpora kontextovych korelaci.

= Integrace s OpenVAS, GSM, Flowmon, Greycortex aj.
= Integrace s Microsoft Cloud (Azure, Office 365)

= Zabudovany ,Change auditor".

= Centralnisprava agentl.

= Distribuovany sbér logu.

= Vypocet miry rizika pro kazdou udalost.

V CEM SE ODLISUJEME

= |Integrovany provozni monitoring ZABBIX.

= Skalovatelnost a pfizplisobeni implementace.

= |ntegrovany tiketovaci systém.

= Podpora vsech textové koncipovanych logu.

= Koordinace pfi feSeni a proaktivita nasich specialistU.
= Cesky vyrobce s pfimou technickou podporou.

= Rozhraniidokumentace v ceském jazyce.

= Nizké porizovaci naklady.

= Vysoky vykon (az 10 000 EPS).

ELISA u jednoho z nasich zakaznik( dosdhla béhem 3 mésicl lepsich vysledkl pri vyhodnocovani
a prosetrovani uddlosti nez jejich predchozi SIEM za 3 roky. Navic za zliomek ceny.
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OD LOG MANAGEMENTU K NASTROJI TYPU SIEM

Pokrocilé korelace

ELISA obsahuje pokrocily korelacni mechanismus

s podporou kontextovych korelaci v Casovém intervalu

az nékolika mésicu. Lze jim jednoduse detekovat
bezpecnostni incidenty — napf. na zékladé opakujicich se
elementarnich udalosti, ale také i sSifeni skrytého malwaru
v siti nebo pfihladseni uzivatelek aplikaci po nékolika
tydnech neaktivity.

Vypocet skore rizika

Systém umoznuje udalosti obohacovat o Udaje

z externich zdrojd a pro udalosti pocita tzv. ,skoére rizika”,
diky kterému lze snadno prioritizovat kroky vedoucf

k vyfeseni indikovanych alarmd. Podporuje taktéz
integrace Cyber Thread Intelligence zdrojd dle STIX/TAXII
standardu nebo white a blacklistd v libovolném formatu.

Detekce zmén konfiguraci

Soucasti feSeni je také podpora pro pravidelnou
kontrolu konfiguraci (Change Auditor).

ELISA obsahuje File Integrity Monitoring a Registry
Integrity Monitoring modul.

Progetfovani udalostf a incident

Vyhodou je také prehledny interni ticketing, ktery stavi na
MITRE ATT&CK® a MISP taxonomii. Poskytuje vizualizaci
¢asového pribéhu jednotlivych fazi incidentu ¢i Utokui.

Integrace a podporované zafizeni

Diky podpore standardnich protokold a primyslovych
standard( podporuje ELISA na Urovni zpracovani
bezpecnostnich alarmU integraci prakticky jakéhokoli
nastroje, véetné cloud aplikaci jako napf. Microsoft Cloud
App Security (Azure, Office 365) nebo sbér trace logl

z Exchange Online.

NABIZENE EDICE

SIEM LM

Sbér a zpracovani logt v v

Vizualni editor pravidel v v

Predpfipravené sady dashboard( v v

Integrovany provozni monitoring v v

Integrace se systémy tietich stran v v
Pokrocilé kontextové korelace v
Korelace s existujicimi zranitelnostmi v
Detekce zmén konfiguraci v
Obohacovani udalosti z jinych zdroju v
Interni ticketing v
v

Vypocet skore rizika

MODELY NASAZENI

Fyzické appliance jsou kompletnim feSenim v podobé
predinstalovaného fyzického serveru, které jsou
optimalizované pro trvalé zpracovani az 10 000 udalosti
za sekundu (EPS) a kratkodobé pro pfijem az 30 000 EPS.

Propustnost systému a kapacitu centralniho uUlozisté logt
Ize zvySovat horizontalnim skalovanim, tj. pofizenim
dalSich zafizeni a provedenim clusterové instalace.
ELISA je dostupny téz jako virtudlni appliance (VMware,
Hyper-V). Pfi dostate¢né alokaci vykonovych prostifedkl
Ize ve virtuadlnim prostfedi dosahovat analogickych
propustnosti. Vykonnost distribuovaného systému sbéru
dat Ize navySovat i vertikalnim skalovanim.

LICENCOVANI

Softwarova licence (rocni pfedplatné) je licencovana
dle poctu monitorovanych zafizeni. Zakladni licence
zacina na 50 zafizenich az po neomezenou licenci.

S vwbérem spravné edice ¢i modelu vam radi pomUtzeme.
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